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STAYING SAFE ON SOCIAL MEDIA AND THE INTERNET

TALK TO A TRUSTED ADULT
If you ever feel uncomfortable or unsafe because of something you encounter
online, share your concerns with a trusted adult, such as a parent, guardian,
teacher, guidance counselor, mentor or police officer.

DON’T SHARE NUDES
We understand the temptation is there, but once you share an intimate image
of yourself with someone else, that image is out of your hands for good. It can
circulate well beyond the person you initially shared it with, including on social
media and the dark web. Further, possessing nude images of other minors is a
serious crime. 

TAKE IT DOWN
If a nude or sexually explicit photo of yourself is posted on the internet or on
social media you can try to get it taken down. Visit www.takeitdown.ncmec.org
to submit a take-down request. 

NEVER OPEN MESSAGES FROM STRANGERS
Never accept a chat request or engage with strangers on the internet, including
on gaming platforms. Even messages seemingly from other kids your age may
actually be adults in disguise. Yes. Really. Our office has prosecuted adult
defendants pretending to be kids before! 

LIMIT SCREEN TIME
Limit the amount of time you spend each day in front of a screen, whether that
screen is a smartphone or computer. Find additional ways to connect with
friends outside of social media.  Touch grass!
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 Report it to your local police 
or

Westchester County District Attorney's Office
multi-lingual tips line

(914) 995-TIPS (8477)

Kids’ Edition

While social media, gaming and messaging are great ways to keep in touch with
friends, bad actors can use these platforms to engage in criminal activity, bully or
harass, and manipulate young people into uncomfortable situations.

Here are some tips for staying safe:



SEGURIDAD DIGITAL
MANTENTE  SEGURO EN LAS REDES SOCIALES Y EN INTERNET
Aunque el internet, y especialmente las redes sociales, son excelentes formas
de mantenerse en contacto con amigos, los delincuentes y otras personas
malintencionadas pueden usar estas plataformas para cometer delitos, acosar
o intimidar, y manipular a los jóvenes para ponerlos en situaciones incómodas.

FISCALÍA DEL CONDADO DE WESTCHESTER

Edición para niños

Aquí tienes algunos consejos para mantenerte seguro:

DISTRICT ATTORNEY SUSAN CACACE

HABLA CON UN ADULTO DE CONFIANZA
Si alguna vez te sientes incómodo o inseguro por algo que encuentras en internet,
comparte tus preocupaciones con un adulto de confianza, como un padre, tutor, maestro,
orientador, mentor u otro adulto en tu vida.

NO COMPARTAS IMÁGENES ÍNTIMAS
Entendemos que puede haber tentación, pero una vez que compartes una imagen íntima
tuya con otra persona, esa imagen ya no está bajo tu control. Puede circular mucho más allá
de la persona con la que la compartiste originalmente, o incluso terminar en internet. Además,
simplemente poseer esa imagen podría constituir un delito grave.

ELIMÍNALO
Si se publica una imagen íntima tuya en internet, o específicamente en redes sociales,
puedes intentar que la eliminen. Visita www.takeitdown.ncmec.org para obtener
ayuda y enviar una solicitud de eliminación.

NUNCA ABRAS MENSAJES DE EXTRAÑOS
Nunca aceptes solicitudes de chat ni interactúes con extraños en internet. Incluso
los mensajes que parecen ser de otros niños de tu edad pueden ser en realidad
adultos que ocultan su identidad. ¡Sí, de verdad! En nuestra oficina hemos
procesado a adultos que se hacían pasar por niños.

LIMITA EL TIEMPO DE PANTALLA
Limita el tiempo que pasas cada día frente a una pantalla, ya sea un teléfono
inteligente o una computadora. Busca otras formas de conectar con tus amigos fuera
de las redes sociales. ¡Sal y toca el pasto!

denúncielo a la policía local o a la
Fiscalía del Condado de Westchester a la

línea de pistas multilingüe

(914) 995-TIPS (8477)
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Siempre llama al 911 en una emergencia.


